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Subscriber terminal connecting system for interactive telecommunication 
services 

This invention describes a subscriber terminal connection system consisting of a 
network termination unit to terminate the network on the subscriber side and 
subscriber terminals for interactive telecommunication services, which uses broad 
band radio channels between network termination unit (NT) and subscriber devices 
(PC) and utilizes a bidirectional narrow band channel in the local power supply 
network (lighting network) for the transmission of control information between 
network termination unit (NT) and subscriber devices (PC). 
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Subscriber terminal connecting system for interactive telecommunication 
services 

Independent Claim: (Translated from the German in EP 0 822 721 A2) 

Subscriber terminal connecting system with a network terminating device (NT) for 
terminating the subscriber network (AN) on the subscriber side and terminals for 
interactive telecommunication services connected thereto, 

characterised in that 

broadband wireless channels in the form of CDMA channels are provided for the 
broadband signal transmission from the network terminating device (NT) to a 
corresponding terminal (PC) and, if applicable, for the broadband signal transmission 
from a corresponding terminal to the network terminating device, whereby the 
information on the code applied required to decode the CDMA signal is transmitted in 
a bidirectional narrow band channel in the local power supply network (L) provided 
for transmission of control information between network terminating device (NT) and 
Terminal (PC). 
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(54) Teilnehmerendgeritte-Anschlusssystem fOr interaktive Teletommunlkationsdlenste 

(57) Es wind ein TeilnehmerendgerSte-AnschluBsy- 
stem mit einer das TeilnehmeranschluGnetz teilnehmer- 
seitig abschliessenden NetzabschtuBeinheit (NT) und 
daran angeschlossenen Endgeraten (PC) fOr interaktive 
Telekommunikationsdienste beschrieben, das zur Brert- 
bandsignalubertragung zwischen NetzabschluBeinrich- 
tung (NT) und Endgeraten (PC) Breitband-Funkkanaie 
benutzt und zur SteuerinfbrmationsQbertragung zwi- 
schen NetzabschluBeinrichtung (NT) und Endgerdten 
(PC) bidirektionaler Schmalband-Leitungskanal im 
lokalen Stromversorgungsnetz (Uchtnetz) nutzt. 
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Beschreibung 

In der modernen Telekommunikationstechnik 
erwartet die Teilnehmer ein vieffflrtiges Diensteangebot 
von konventioneller Telefonie und TV-Signatverteilung s 
bis zu interaktiven Breitband-Telekommunikationsdien- 
sten, deren Signale zu den Teilnehmern hin bzw. von 
diesen weg uber entsprechend ausgebaute Teilnehmer- 
AnschluBnetze gefOhrt werden (Int. J. of Communica- 
tion Systems, Vol.8, 267-274 (1995)). For diensteinte- 10 
grierende Netze wird dabei davon ausgegangen, daB 
das Offentliche Teilnehmer- AnschluBnetz teilnehmersei- 
tig mit einer NetzabschluBeinrichtung (Network Termi- 
nation NT) abgeschlossen ist; mit dieser 
NetzabschluBeinrichtung sind dann die (abgesetzten) is 
Teilnehmer-EndgerSte (z.B. Telefon, PC. Set-Top Box 
mit TV-Empfanger usw.) uber entsprechende Leitungen 
verbunden. HierfQr kOnnen gegebenenfalls bereits vor- 
handene Leitungen verwendet werden; haufig sind aber 
geeignete Leitungen nicht Oder nicht im erforderlichen 20 
Umfang vorhanden, so dass eine u.U. aufwendige und 
kostspielige Neuverlegung von Leitungen im Haus Oder 
Gebdude des Teilnehmers erforderlich wird. Aber auch 
bei vorhandenem Lertungsnetz ist die Flexibilitat 
begrenzt: Telekommunikations-Endgerate kOnnen nicht 25 
an beliebigen Stellen betrieben werden, sondern nur in 
der Nahe einer geeigneten AnschluBdose. So mag eine 
HF-Buchse an einer koaxialen Antennenleitung zwar 
den AnschluB eines TV-Empf&ngers ermdgfichen, ohne 
dass aber auch ein an einem anderen Aufstellort Oder in 30 
einem anderen Zimmer betriebener PC an diese 
Buchse und damit an das koaxiafe Hausleitungsnetz 
angeschlossen werden kann. 

Man kann davon ausgehen, daB als nahezu univer- 
sell verbreitetes Lertungsnetz das 230V(bzw. 110V)- 35 
Stromversorgungsnetz bei jedem Teilnehmer vorhan- 
den und uber die Qblichen Steckdosen in alien Rdum- 
lichkeiten zugdnglich ist, jedenfalls aber dort, wo sich 
moderne Telekommunikations-Endgerate befinden, die 
in der Regel ohnehin einen AnschluB an das Stromver- 40 
sorgungsnetz benfltigen. In diesem Zusammenhang ist 
fQr interaktive Dienste mit schmalbandigem RQckkanal 
(wie z.B. Video-Abrufdienste) zur Clbertragung der 
RQckkanalsignale im Teilnehmerbereich die Benutzung 
des lokalen Lichtnetzes bekannt (DE 43 42 775 A1); 45 
alternativ kann man hierfur auch ein schnurloses Tele- 
fon verwenden (DE 43 42 776 A1). Eine zusatzliche 
Clbertragung von Datensignalen mit hOheren Datenra- 
ten, wie sie beispielsweise fQr Teleworking" benOtigt 
warden, ist dabei allerdings nicht mOglich. so 

An ein typisches Hausnetz werden sich aber Arrfor- 
derungen stellen wie beispielsweise: 

bis zu 4 von der NetzabschluBeinrichtung NT zu 
den Endeinrichtungen fQhrende Abwartskanale mit ss 
einer Kapazitat von jeweils <. 4 Mbit/s (4 Mbit/s fur 
Video-Verteildienste bzw. 2 Mbit/s fQr symmetri- 
sche Dienste), 



eine entsprechende Zahl von Aufwdrtskanaien mit 
einer Kapazitat von jeweils £ 64 kbrt/s (fQr unsym- 
metrische Dienste wie Videoabruf) oder 2 Mbit/s 
(fQr symmetrische Dienste), 

und der Erf indung liegt die Aufgabe Zugrunde, ein hier- 
fur geeignetes Teilnehmerendgerate-AnschluBsystem 
zu schaffen. 

Die Erfindung betrrfft ein Teilnehmerendgerate- 
AnschluBsystem mit einer das TeilnehmeranschluBnetz 
teilnehmerseitig abschliessenden NetzabschluBeinheit 
[Network Termination NT] und daran angeschlossenen 
Endgeraten fQr interaktive Telekommunikationsdienste; 
dieses Teilnehmerendgerate-AnschluBsystem ist erfin- 
dungsgemaB dadurch gekennzeichnet, dass zur Breit- 
bandsignaiubertragung von der NetzabschluBein- 
richtung zu einem entsprechenden Endgerat hin und 
ggf. zur BreitbandsignalQbertragung von einem ent- 
sprechenden Endgerat zur NetzabschluBeinrichtung 
hin Breitband-Funkkanale in Form von CDMA-Kandlen 
vorgesehen sind, wobei die zur Decodierung des 
CDMA-Signals benOtigte Information uber den jeweils 
benutzten Code in einem zur SteuerinfbrmationsQber- 
tragung zwischen NetzabschluBeinrichtung und Endge- 
rat vorgesehenen bidirektionalen Schmalband- 
Leitungskanal im lokalen Stromversorgungsnetz Qber- 
tragen wird. 

Die Erfindung ermOglicht vortetlhafterweise eine 
einfache, vom Vorhandensein einer geeigneten Verka- 
beJung unabhangige und kostengOnstige Realisierung 
eines Teilnehmerendgerdte-AnschluBsystems zur 
Ubertragung hochratiger Datensignale ohne jegliche 
Neuverkabelung bei nahezu beliebig hoher Flexibilrtat 
bezQglich des Aufstellortes des Endgerates, wobei ein 
symmetrischer Betrieb (in beiden Ubertragungsrichtun- 
gen gleich hohe Datenrate) mOglich ist. 

Weitere Besonderherten der Erfindung werden aus 
der nachfblgenden naheren Eriauterung an Hand der 
Zeichnung ersichtlich. 

In der Zeichnung ist schematisch in einem zum Ver- 
standnis der Erfindung erforderlichem Umfang ein 
ALSfuhrungsbeispiel eines Teilnehmerendgerdte- 
AnschluBsystems gemdB der Erfindung dargesteltt. 
Dieses Teilnehmerendgerate- Anschlu Bsystem weist 
eine das TeilnehmeranschluBnetz AN teilnehmerseitig 
abschliessende NetzabschluBeinheit (Network Termi- 
nation) NT und daran angeschlossene Endgerate fQr 
interaktive Telekommunikationsdienste auf. Solche 
Endgerate kfinnen im einfachsten Fall Telefonapparate 
sein, ohne dass dies in der Zeichnung naher dargestellt 
ist. Statt solcher Teilnehmerendgerate fQr Schmalband- 
Telekommunikationsdienste Oder auch zusatziich dazu 
sind in dem in der Zeichnung skizzierten Teilnehmer- 
endgerate-AnschluBsystem Endgerate fQr unidirektio- 
nale Oder auch bkJirektionale Brertbanddienste 
vorgesehen, namlich als Beispiel fQr einen unidirektio- 
nalen Breitbandsignalempfanger ein Videogerat TV und 
als Beispiel fQr ein bidirektional mit Breitbandsignalen 
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arbeitendes Gerat ein Personal Computer PC, der dber 
das Teilnehmeranschlussnetz AN mit anderen Compu- 
tern vernetzt sein mdge, ohne dass dies in der Zeich- 
nung ndher dargestellt ist. 

Zur BreitbandsignalQbertragung von der Netzab- 
schluBeinrichtung NT zu einem solchen Endgerat, bei- 
spielsweise zum Videogerat TV. ist nun, wie dies auch 
in der Zeichnung angedeutet ist t ein Breitfoand-Funkka- 
nal vorgesehen und zur SteuerinformationsQbertragung 
zwischen NetzabschluBeinrichtung NT und Endgerat 
ein bidirektionaler Schmalband-Lertungskanal im loka- 
len Stromversorgungsnetz L (hausliches Lichtnetz). In 
entsprechender Weise ist auch zur Brertbandsignal- 
Qbertragung von der NetzabschluBeinrichtung NT zu 
dem bidirektional mit Breitbandsignalen arbertenden 
Personal Computer PC ein Breitband-Funkkanal vorge- 
sehen; ausserdem ist aber auch, wie dies ebenfalls in 
der Zeichnung angedeutet ist, ein Breitband-Funkkanal 
zur BreitbandsignalQbertragung vom Personal Compu- 
ter PC zur NetzabschluBeinrichtung NT hin vorgese- 
hen. Zur SteuerinformationsQbertragung zwischen 
NetzabschluBeinrichtung NT und Personal Computer 
PC steht wiederum ein bidirektionaler Schmalband-Lei- 
tungskanal im lokalen Stromversorgungsnetz L zur Ver- 
fOgung. 

Zum Aufbau einer Breitbandverbindung zwischen 
NetzabschluBeinrichtung NT und Breitband-Endgerat 
und zur sicheren und eindeutigen Zuordnung zwischen 
der NetzabschluBeinrichtung NT und den zugehfirigen 
Endgeraten kann der Qber das Lichtnetz L gefQhrte bidi- 
rektionale Schmalband-Datenkanal genutzt werden, 
indem ein Endgerat, beispielsweise der Personal Com- 
puter PC, Qber diesen drahtgebundenen Schmalband- 
Datenkanal an die NetzabschluBeinrichtung NT meldet, 
daB ein Breitband-Kanal zwischen NetzabschluBein- 
richtung und Endgerat aufgebaut werden soli. Der 
Schmalband-Datenkanal kann dabei der Einfachheit 
halber im Halb-Duplex betrieben werden, demzufolge 
abwechselnd jeweils erne Serte sendet, die andere 
Seite empfangt, und umgekehrt. 

Der lichtnetzgebundene bidirektionale Schmal- 
band-Lertungskanal kann ggf. auch als schmalbandiger 
Aufwartskanal zur Datenubertragung far unsymmetri- 
sche Dienste, z.B. Videoabruf, genutzt werden, ohne 
dass dies hier noch naher eriautert werden muss. 

Urn in einem Szenario mit mehreren benachbarten 
Teilnehmernetzen eine Ubertragung der im Schmal- 
band-Datenkanal Qbertragenen Signale aus dem (z.B. 
Wohn-)Bereich des Teilnehmers hinaus und damit ein 
unbefugtes MhhOren durch Dritte zu vermeiden, kann 
zweckmdssigerweise an einer bestimmten Stelle des 
Hausleitungsnetzes, beispielsweise vor dem Elektrizi- 
tatszahler, ein Sperrfilter zur Blockade der Signaluber- 
tragung angeordnet sein. DarQberhinaus ist eine noch 
hOhere Datensicherheit dadurch erreichbar, daB die 
Schmalbandignale digital Qbertragen und/oder ver- 
schlussett werden. Da damit der Kanal for Endgerate 
anderer Hausnetze nicht zugfinglich ist, ist eine eindeu- 



tige Zuordnung zwischen NetzabschluBeinrichtung und 
Breitband-Endgerat gegeben. 

Da ein Funksystem im Prinzip ein Punkt-zu-MuIti- 
punkt-System darstelit (ein Sender kann viele Empfan- 

5 ger erreichen), sieht man insbesondere in der 
Aufwartsrichtung von den Endgeraten (PC) zur Netzab- 
schluBeinrichtung NT ein geeignetes Vietfach-Zugrtffs- 
verfahren vor. Hierbei kOnnen Zeitmuttiplex- und/oder 
Frequenzmultipfexprinzipien Anwendung finden. 

10 Zweckmassigerweise sind die Brertband-Funkkanaie 
indessen CDMA-Kanale, d.h. es findet hier eine 
Spread-Spectrum-Technik (auch Code Division Multiple 
Access CDMA genannt) Anwendung. derzufolge alle 
Sender dasselbe Frequenzband benutzen, aber die zu 

is Qbertragenden Bit in Form von unterschiediichen Fol- 
gen aus Nullen und Einsen (sog. Chips) senden. Die 
unterschiediichen Chipfolgen werden dabei so gewahtt, 
daB sie mOglichst orthogonal zueinander sind, so daB 
eine zeitrichtige Korrelation eines derartigen empfange- 

20 nen Basisbandsignals mit derselben Folge ein Ergebnis 
ungleich Null liefert wahrend eine Korrelation mit einer 
anderen (orthogonal en) Folge einen Wert nahe Null 
ergibt. Spread-Spectrum-Kbrrelationsempf anger sind 
an sich bekannt, so dass es hier keiner ndheren Eriau- 

25 terungen dazu bedart 

Hat ein Breitband-Endgerat bei der NetzabschluB- 
einrichtung NT einen von dieser zum Endgerat fOhren- 
den Breitband-Funkkanal angefordert, so "horcht" die 
NetzabschluBeinrichtung NTzunachst (durch versuchs- 

30 weise Korrelation mit einer Serie von orthogonalen 
Chipfolgen, die als digital gespeicherte Tabelle vorlie- 
gen), welche Chipfolgen bereits benutzt werden, bis sie 
eine nicht benutzte Chipfolge findet. Diese Chipfolge 
verwendet die NetzabschluBeinrichtung NT zum Aufbau 

35 des Breitband-Funkkanals (zeitrichtige Multiplikation 
jedes Bits mit der Folge und anschlieBende Modulation) 
und teilt sie Qber den lichtnetzgebundenen Schmal- 
band-Leitungskanal auch dem betreffenden Endgerat 
mit, welches seinerse'rts das empfangene Signal nach 

40 Demodulation in das Basisband durch zeitrichtige Kor- 
relation mit dieser Chipfolge decodieren kann. 

Wird auch in Aufwartsrichtung vom Endgerat zur 
NetzabschluBeinrichtung NT hin ein Breitband-Funkka- 
nal erforderlich, so kann nach der Einrichtung des 

45 Abwarts-Funkkanals der hierzu geschilderte Vorgang 
nochmals mit vertauschten Rollen abiaufen, d.h. das 
Endgerat sucht eine nicht benutzte Chipfolge, verwen- 
det diese zur Codierung des Upstream-Signals und gibt 
gleichzeitig die Information Qber diese Folge Qber den 

so lichtnetzgebundenen Schmalband kanal an die Netzab- 
schluBeinrichtung NT. FQr eine Mehrzahl von Aufwarts- 
kanaien von mehreren Endgeraten her enthait die 
NetzabschluBeinrichtung NT eine entsprechende Mehr- 
zahl von Korrelationsempfangern bzw. einen umschatt- 

55 baren Korrelationsempfanger. 

Das von der NetzabschluBeinrichtung NT abgege- 
bene Breitband-Funksignal kann in einem Szenario mit 
mehreren eng benachbarten Teilnehmernetzen mOgli- 
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cherweise auch zu Endgeraten gelangen. die eigentlich 
mit einer ganz anderen NetzabschluBeinrichtungen ver- 
bunden sein sollen. Ebenso kann ein Endgerat ein 
Funksignal abstrahlen, welches von einer anderen als 
der zugeordneten NetzabschiuBeinrichtung aufgefan- 5 
gen und ausgewertet wird. Dies kann ggf. zu Problemen 
beim Verbindungsaufbau und bei der Sicherhert gegen 
unbefugtes MrthOren und MiBbrauch. StOrungen aus 
benachbarten Netzen werden zwar durch die Wahl 
jeweils freier Chipfolgen und durch die begrenzte Reich- w 
weite (kJeine Sendeleistung) mrt hoher Sicherhert ver- 
mieden. Um aber auch darOber hinaus ein unbefugtes 
MithOren durch andere Endgerate aus benachbarten 
Haus- bzw. Wohnungsnetzen zu unterbinden, kann das 
digitale Breitbandsignal zusatzlich verschlusselt wer- 75 
den. Hierzu eignet sich eine generelle VerschlQsselung 
von Quelle zu Senke Oder - systemspezif isch - eine Ver- 
schlQsselung unter Verwendung eines sog. Public Key 
Systems. Dabei wird jeweils aus einem im Endgerat 
vorgegebenen geheimen SchlQssel ein dffentlicher 20 
Schlussel ermittelt, der uber den lichtnetzgebundenen 
bidirektionalen Schmalband-Leitungskanal in Aufwarts- 
richtung zur NetzabschiuBeinrichtung NT Qbermittelt 
wird. wo er zum VerschlQsseln des fur dieses Endgerat 
bestimmten Funk-Brertbandsignals benutzt wird. 25 

Public- Key- Verfahren sind an sich (z.B. aus ntz 38 
(1985) 9, 636... 638) bekannt; sie verwenden zur 
SchlussselbikJung sog. one-way-Funktionen. Bei one- 
way-Funktionen handelt es sich um Funktionen, deren 
Funktionswert relativ einfach zu berechnen ist, wdhrend 30 
die Berechnung der Inversen kaum mOglich ist. "Ein- 
fach" und "kaum mOglich" meint dabei den rechneri- 
schen Aufwand und hangt somit vom 
EntwicWungsstand der jeweiligen Computergeneration 
ab. (Jansen, Pohimann: "Kryptographie in der Telema- 35 
tik", ntz 38(1985)9. 636.. .638): 

So beruht ein bekanntes Public-Key-Verfahren bei- 
spielsweise darauf, daB es ganz einfach ist, durch Mul- 
tiplikation einer Anzahl von Primzahlen eine groBe 
natQrliche Zahl zu errechnen, daB es aber kaum mOg- 40 
lich ist, diese groBe naturliche Zahl wieder in ihre Prim- 
faktoren zu zerlegen (Rivest. Shamir, Adieman: "A 
method for obtaining digital signatures and public-key 
cryptosystems", Communications of the ACM 
21(1978)2, 120...126). Bei diesem sog. RSA- Verfahren 45 
wird aus einem Klartext M ein SchlQsseltext C durch 
eine mathematische Tranformation 

C = M e (mod n) 

so 

erhalten. Die inverse Transformation, mit der man aus 
dem SchlQsseltext wieder den Klartext erhait, lautet 

M = C d (mod n). 

ss 

M ist eine positive ganze Zahl, die zwischen O und n-1 
liegen muB. Es ergeben sich dann die SchlGsselpaare 



(e,n) for den Offerrtiichen SchlQssel und 
(d.n) for den geheimen SchlQssel. 

Bei der Errechnung der SchlQssel wird zunachst n als 
Produkt aus zwei sehr groBen, frei gewahtten Primzah- 
len p und q berechnet (diese Zahl en werden mittels 
eines Zufallszahlengenerators erzeugt und bleiben 
geheim): 

n = p • q, mit p ungleich q. 

Da es zu enormen Schwierigkeiten fOhrt, umgekehrt 
aus n die Primzahlen p und q zu ermitteln, kann n als 
Bestandteil des Offentlichen SchlQssels bekanntgege- 
ben werden. 

Als geheimer SchlQssel d wird eine groBe (in ernst- 
haften Anwendungen ca. 100stellige), frei gewahlte 
ganze Zahl verwendet, die relativ prim zu (p-l)*(q-1) 
sein muB. Hat man so p, q und d bestimrrtt, so laBt sich 
der Offentiiche SchlQssel e durch "Inverse Multiplika- 
tion": 

e * d (mod(p-1) • (q-1)) = 1 erzeugen. 

FQr Primzahierzeugung und SchfQsselgenerierung exi- 
stieren spezielle mathematische Algorrthmen. 

Ein von Zeit zu Zeit vorgenommener Schlussel- 
wechsel, wie er im Prinzip aus DE 44 35 901 A1 
bekannt ist ist mdglich, aber nicht notwendig, was eine 
Implementierung vereirrfacht 

Die vorstehenden, eine SignatverschlQsselung 
betreffenden Erlduterungen gelten in entsprechender 
Weise auch fur eine SignatverschlQsselung in in Auf- 
wSrtsrichtung vom Endgerat zur NetzabschiuBeinrich- 
tung NT hin vorgesehenen Breitband-Funkkanaien, 
ohne dass dies noch weiterer AusfQhrungen bedarf. 

Wollen auch andere Teilnehmerendgerate Verbin- 
dungen mit der selben NetzabschiuBeinrichtung NT 
aufbauen, so geschteht dies in einer den zuvor eriauter- 
ten Vorgangen entsprechenden Weise; die Netzab- 
schiuBeinrichtung NT moduliert dann aber einen HF- 
Trager in geeigneter Weise nicht mit nur einem, sondern 
mit mehreren codierten Signalen. 

Das im Vorstehenden eriauterte Teilnehmerendge- 
rate- AnschluBsystem ist einfach, sicher und kostengOn- 
stig zu realisieren, wobei sich beispielsweise folgendes 
Szenario ergibt: 

bis zu 4 von der NetzabschiuBeinrichtung NT zu 
den Endeinrichtungen fQhrende Abwdrtskanaie mit 
einer Kapazitat von jeweils <• 4 Mbit/s (4Mbit/s for 
Video-Verteildienste bzw. 2 Mbrt/s fQr symmetri- 
sche Dienste), 

eine entsprechende Zahl von Aufwartskanaien mit 
einer Kapazitat von jeweils £ 64 kbit/s (fQr unsyrrv 
metrische Dienste wie Videoabruf) oder 2 Mbit/s 
(fQr symmetrische Dienste), 
Reichweite ^ 50 m; 
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dabei kOnnen Fehlveibindungen zwischen benachbar- 
ten Haus- bzw. Wohnungsnetzen ausgeschlossen und 
Sicherheit gegen unbefugtes MithOren Oder Emulation 
eines Teilnehmers gewahrleistet warden. 

PatentansprQche 
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1. Teilnehmerendgerate-AnschluBsystem mrt einer 
das TeilnehmeranschluGnetz (AN) teilnehmersertig 
abschliessenden NetzabschluBeinheit (NT) und 10 
daran angeschlossenen Endgeraten for interaktrve 
Telekommunikationsdienste, 

dadurch gekennzelchnet, 
dass zur Brertbandsignalubertragung von der Netz- 
abschluReinrichtung (NT) zu einem entsprechen- is 
den Endgerat (PC) hin und ggf. zur 
Breitbandsignalubertragung von einem entspre- 
chenden Endgerdt zur NetzabschluBeinrichtung 
hin Breitband-Funkkanale in Form von CDMA- 
Kanaien vorgesehen sind, wobei die zur Decodie- 20 
rung des CDMA-Signals benOtigte Information uber 
den jeweils benutzten Code in einem zur Steuerin- 
formationsObertragung zwischen NetzabschluBein- 
richtung (NT) und Endgerdt (PC) vorgesehenen 
bidirektionalen Schmalband-LeitungskanaJ im loka- 2s 
len Stromversorgungsnetz (L) ubertragen wind. 

2. Teilnehmerendgerate-AnschluBsystem nach 
Anspruch 1, 

gekennzelchnet durch 30 
eine zusatzliche VerschlQsselung der Brertbandsi- 
gnale, wobei die bendtigte Schlusselinformation 
eberrfalls in dem bidirektionalen Schmalband-Lei- 
tungskanal im lokalen Stromversorgungsnetz (L) 
Obertragen wird. 35 

3. Teilnehmerendgerate-AnschluBsystem nach 
Anspruch 2 t 

gekennzelchnet durch 

eine Public-Key-VerschlQsselung der Breitbandsi- 40 
gnale. 

4. Teilnehmerendgerate-AnschluBsystem nach 
Anspruch 2 Oder 3, 

gekennzelchnet durch 45 

einen von Zeit zu Zeit vorgenommenen Schlussel- 
wechsel. 

5. Teilnehmerendgerate-AnschluBsystem nach einem 
der Anspruche 1 bis 4, so 
dadurch gekennzelchnet, 

dass die Schmalband-Leitungskanale Halbduplex- 
Kanaie sind. 
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